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1. Objetivo 
 

O objetivo principal é administrar um repositório de senhas de acesso a sistemas / sites / aplicativos / 
dispositivos em diversas plataformas com segurança. 

2. Conceitos 
 Definimos como senha toda informação individual que contêm dados para acessar sistemas / sites / 

aplicativos / dispositivos em geral. 
 Um cofre é um conjunto de senhas relacionadas a determinado assunto. 
 A categoria da senha diz respeito a sua origem em função da URL utilizada ou da classificação da senha. 
 Cada usuário pode possuir vários cofres. 
 O cofre só pode ser administrado por apenas um usuário, mas pode ser compartilhado para leitura com 

outros usuário devidamente cadastrados no sistema Pazword. 
 As funcionalidades disponíveis no sistema estarão habilitadas de acordo com o perfil do usuário, 

escolhido. (Standard, Professional ou Enterprise) 

 Senhas protegidas  são senhas que somente são vistas pelo administrador do cofre.  
Elas não serão compartilhadas e nem aparecem em relatórios. 

 A autenticação de dois fatores (2FA) é um método de segurança de gerenciamento de identidade e 
acesso que exige duas formas de identificação para acessar recursos e dados. 
 

3. Funcionalidades 
Listamos a seguir as funcionalidades disponíveis no sistema. 

Funções  
1. Importação de senhas dos navegadores (Chrome. Firefox, Edge e Opera) 

 Função usada para ler arquivos CSV exportados dos navegadores e gravar as informações no 
banco de dados fazendo uma classificação por categoria.  

2. Entrada manual de senhas 
 O usuário pode digitar um registro de senha através de um formulário ou pode copiar e colar 

diversos registros de senha em um box obedecendo um padrão especificado. 

 

3. Armazenamento ilimitado de senhas 
 Não existe limite de registros a serem importados/gravados.   

4. Multi-idioma (português, inglês, espanhol e francês) 
 O usuário pode escolher o idioma de sua preferência 

 

 
5. Classificação automática de categorias de senhas 

 As categorias de senha são definidas de acordo com a URL obtida no momento da 
importação dos arquivos CSV. Esta classificação utiliza uma lógica interna para categorizar. 

 

 
6. Importação de senhas de outros sistemas 

 O sistema Pazword importa senhas de outros sistemas similares a partir de arquivos CSV com 
o conteúdo das senhas. Disponível para o aplicativo Zoho, mas outros poderão ser 
desenvolvidos. 

 

 

7. Exportação de cofres 
 Fazemos a exportação do conteúdo das senhas dos cofres em formato TXT para posterior 

importação. 
 

8. Registro de senhas inválidas 
 Ao fazer o teste de login nos diversos sistemas podemos registrar as senhas com erro para 

correção. 
 

9. Compartilhamento de cofres com membros da equipe 
 Cofres podem ser compartilhados para leitura com outros usuários devidamente cadastrados 

no Pazword 
 

10. Proteção de senhas individuais 
 São senhas que somente são vistas pelo administrador do cofre, elas não serão 

compartilhadas e nem aparecem em relatórios.  
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11. Transferência e aquisição de propriedade de cofres 
 Função para transferir cofres entre usuários, preservando as senhas protegidas.   

12. Criação e gerenciamento de grupos de usuários 
 Opção disponível para o perfil Enterprise criando grupos de usuários para gerenciamento.  

13. Diversos relatórios de gerenciamento, atividades e acessos 
 Senhas inválidas 
 Análise de senhas 
 Correções de senha 
 Senhas por categoria 
 Alterações de arquivo 
 Relatório de auditoria 
 Senhas fracas 
 Senhas para revisar 
 Senhas não testadas 
 Comparar senhas com BROWSER 
 Documento de acessos - PARTICULAR 
 Compartilhamentos 
 Categorias de senha 

 
 
 
 
 

 

14. Autenticação de 2 fatores 
 A autenticação de dois fatores (2FA) é um método de segurança de gerenciamento de 

identidade e acesso que exige duas formas de identificação para acessar recursos e dados. 
 

15. Lixeira 
 Possibilita a recuperação de registros após a exclusão.  

16. Favoritos 
 Geração automática de favoritos para uso nos browsers de forma hierárquica e organizada.  

17. Pesquisa 
 Pesquisa por palavra-chave para encontrar os registros cadastrados.  

 

4. Características técnicas 
 

 Criptografia AES-256 
 Node-js no back-end 
 Embedded JavaScript (EJS) e Bootstrap no front-end 
 Uso de APIs certificadas (Google Maps, IPINFO, Node Mailer etc.) 
 Banco de dados MySQL com senha criptografada 
 Layout responsivo adaptado a celulares e tablets 

Este projeto foi elaborado visando aprendizado no treinamento “Full-Stack Web Developer by 
Angela Yu from London-UK”.  Diversos conceitos e boas prática foram utilizados tais como: 

 HTML 5 
 CSS 3 
 Bootstrap 5 
 Javascript ES6 
 DOM Manipulation 
 Backend Web Development 
 Node.js 
 NPM 
 Express.js 
 EJS 
 REST APIs 
 MySQL Database 
 Authentication 
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5. Categorias de senha 
 

São 17 categorias de senhas fixas definidas, abrangendo todas as categorias de primeiro nível. 

 

  

 

 
 

6. Ícones do sistema 
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7. Exemplos de telas 

7.1. Login 
 

 

 
Se você já é cadastrado no Pazword use seu e-mail e 
senha para fazer login clicando em 

. 
 
Se não é cadastrado no sistema aperte o botão  

 e forneça os dados de cadastro. 
 
Se esqueceu sua senha clique no botão 

  
Um e-mail será disparado para recuperar a senha.  

 

 

 

 

 
Informe os dados conforme solicitado e clique em  
 

  
 
Um e-mail será disparado para confirmar o cadastro. 
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Caso o usuário tenha optado por Autenticação de 2 
fatores a tela abaixo será mostrada após o login. 
 
Entre com o TOKEN do seu aplicativo de Autenticação 
e clique em  
 

 

 

  

 

7.2. Dashboard 
 

O painel de controle mostra um resumo do que está cadastrado no sistema e permite que o usuário 
navegue com facilidade até as telas relacionadas ao assunto.  

Os acessos recentes são registrados na tela principal para reduzir a navegação. 

É possível visualizar a tela em formato de “Cartões” ou formato de “Lista”. 

 

Cartões 
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Lista  

 

 

7.3. Cofres 
Lista de Cofres 
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Legenda dos ícones do Cofre 

  

Cadastramento do Cofre 

 

 

Download do Cofre para TXT 
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Compartilhamento do Cofre 

 

 

Abertura do Cofre (Visão em forma de lista)

 

 

Abertura do Cofre (Visão em forma de cartão)
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Formulário de Cadastramento de Senha 

 

 

7.4. Categorias/Tipos 
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7.5. Configurações 

 

 

7.6. Importar Senhas 
 

 

Ou usar entrada manual
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name – Máximo 30 caracteres - Somente letras, números, branco, ponto, traço e underline. 
url – Link http ou Endereço de acesso do recurso - Não aceita aspas simples. 
username – Máximo 100 caracteres - Não aceita aspas simples. 
password – Máximo 100 caracteres. 
note – Máximo 100 caracteres. 
 
Layout dos arquivos de entrada no sistema 

 

 

Exemplos de arquivos de entrada: 

 Chrome/Edge/Opera/CSV 

name,url,username,password,note 

agendafacil.prefeitura.sp.gov.br,https://agendafacil.prefeitura.sp.gov.br, 
usuario@gmail.com,Senha#999, 

 Firefox 

"url","username","password","httpRealm","formActionOrigin","guid","timeCreated","timeLa
stUsed","timePasswordChanged" 

"https://nfe.portoalegre.rs.gov.br","usuario@gmail.com","Senha#999",,"https://nfe.porto
alegre.rs.gov.br","{5de62c91-2f19-42d1-a24e-
b5849935ce96}","1654536184255","1654536184255","1654536184255" 

 Zoho 

name,url,note1,note2,username,password 

atendimento.sptrans.com.br,https://atendimento.sptrans.com.br/cadastro, note1, note2, 
usuario@gmail.com,Senha#999 
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 Pazword 

PWD_COFRE_COD, PWD_CATEG_COD, PWD_CATEG_TYPE, PWD_AMBIENTE, PWD_SITE, PWD_LOCAL, 
PWD_IP, PWD_USER, PWD_OBS, PWD_DEPENDE, PWD_STA, PWD_ERR, PWD_PROTECTED, PWD_ORIGEM, 
PWD_SCORE, PWD_2FA, DT_HR_UPDATE, PWD_DT_HR, PWD_PASSWORD  

"KINGHOST","Armazenamento","FTP","KingHost","ftp","ftp.pazword.com.br","","usuario@gmai
l.com","Caminho físico : /home/pazword\r\nHost FTP alternativo : 
ftp.nodejsng10f06.kinghost.net\r\nAcesso WebFTP : 
http://webftp.kinghost.com.br/","","S","","S","Pazword","73","N","2024-05-
27T20:57:59.000Z","2024-05-27T20:57:59.000Z","Senha#999" 

"KINGHOST","Armazenamento","Outros","Painel","kinghost","https://login.kinghost.com.br/
","","usuario@gmail.com","","","S","","S","Pazword","73","S","2024-10-
10T15:29:41.000Z","2024-10-10T15:29:41.000Z","Senha#999" 

"KINGHOST","Comunicação","Email","SMTP","Locaweb","email-
ssl.com.br","","usuario@gmail.com","MAIL_PORT=465\r\nMAIL_SEC=true","","S","","S","Pazw
ord","73","N","2024-05-27T20:58:06.000Z","2024-05-27T20:58:06.000Z","Senha#999" 

 

7.7. Pesquisar 
Permite a pesquisa de registros gravados no sistema por palavra-chave ou critérios de acordo com a 
necessidade do usuário. 

 

 

7.8. Compartilhamentos 
 

Cofres enviados
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Cofres recebidos

 

 

Senhas enviadas

 

 

Senhas recebidas

 

7.9. Gerenciamento 
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7.10. Lixeira 
 

 

7.11. Favoritos 
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8. Relatórios 
 

8.1. Senhas inválidas 
 

 

 

 

8.2. Análise de Senhas 
 

 

 

 

8.3. Correções de senha 
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8.4. Senhas por categoria 
 

 

8.5. Alterações de arquivo 
 

 

8.6. Relatório de auditoria 
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8.7. Senhas fracas 
 

 

8.8. Senhas para revisar 
 

 
 
 

8.9. Senhas não testadas 
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8.10. Comparar senhas com BROWSER 
 

 

 

8.11. Documento de acessos 

 

 

 

8.12. Compartilhamentos 
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8.13. Categorias de senha 
 

 

 

 

 

 


