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1.

3.

Objetivo

O objetivo principal é administrar um repositério de senhas de acesso a sistemas / sites / aplicativos /
dispositivos em diversas plataformas com seguranca.

Conceitos

e Definimos como senha toda informacao individual que contém dados para acessar sistemas / sites /
aplicativos / dispositivos em geral.

e Um cofre é um conjunto de senhas relacionadas a determinado assunto.

e A categoria da senha diz respeito a sua origem em funcdo da URL utilizada ou da classificacdo da senha.

e Cada usuario pode possuir varios cofres.

e O cofre s6 pode ser administrado por apenas um usuario, mas pode ser compartilhado para leitura com
outros usuario devidamente cadastrados no sistema Pazword.

e As funcionalidades disponiveis no sistema estardo habilitadas de acordo com o perfil do usuario,
escolhido. (Standard, Professional ou Enterprise)

e Senhas protegidas -Lgl sdo senhas que somente sdo vistas pelo administrador do cofre.
Elas ndo serdo compartilhadas e nem aparecem em relatérios.

e A autenticacao de dois fatores (2FA) é um método de seguranca de gerenciamento de identidade e
acesso que exige duas formas de identificacdo para acessar recursos e dados.

Funcionalidades

Listamos a seqguir as funcionalidades disponiveis no sistema

Fungoes
1. Importacao de senhas dos navegadores (Chrome. Firefox, Edge e Opera)
e Funcdo usada para ler arquivos CSV exportados dos navegadores e gravar as informagdes no
e . csv
banco de dados fazendo uma classificagcdo por categoria.
2.

Entrada manual de senhas -
e O usuario pode digitar um registro de senha através de um formulario ou pode copiar e colar

diversos registros de senha em um box obedecendo um padrao especificado.

3. Armazenamento ilimitado de senhas O"'
e N&o existe limite de registros a serem importados/gravados.
4. Multi-idioma (portugués, inglés, espanhol e francés)
e O usuério pode escolher o idioma de sua preferéncia ‘
5. Classificacdo automatica de categorias de senhas
e As categorias de senha sdo definidas de acordo com a URL obtida no momento da fo—
importacdo dos arquivos CSV. Esta classificacdo utiliza uma légica interna para categorizar. -
6. Importacao de senhas de outros sistemas
e O sistema Pazword importa senhas de outros sistemas similares a partir de arquivos CSV com "|"
o conteudo das senhas. Disponivel para o aplicativo Zoho, mas outros poderao ser —
desenvolvidos.
7. Exportacado de cofres \L
e Fazemos a exportacdo do conteldo das senhas dos cofres em formato TXT para posterior —J
importacao.
8. Registro de senhas invalidas
e Ao fazer o teste de login nos diversos sistemas podemos registrar as senhas com erro para @
corregao.
9. Compartilhamento de cofres com membros da equipe
e  Cofres podem ser compartilhados para leitura com outros usuérios devidamente cadastrados
no Pazword
10. Protecao de senhas individuais . @ )
e Sdo senhas que somente sdo vistas pelo administrador do cofre, elas ndo seréo -'\_~_ ~_$>

compartilhadas e nem aparecem em relatérios.




11. Transferéncia e aquisicao de propriedade de cofres

e Fungdo para transferir cofres entre usuarios, preservando as senhas protegidas.

12. Criacdo e gerenciamento de grupos de usuarios

e  Opcao disponivel para o perfil Enterprise criando grupos de usuarios para gerenciamento.

[e]e]
==

13. Diversos relatérios de gerenciamento, atividades e acessos
e Senhas invélidas
e Anédlise de senhas
e Correcdes de senha
e Senhas por categoria
e  Alteracdes de arquivo
e Relatério de auditoria
e Senhas fracas
e Senhas para revisar
e Senhas ndo testadas
e  Comparar senhas com BROWSER
e Documento de acessos - PARTICULAR
e  Compartilhamentos
e  Categorias de senha

14. Autenticacdo de 2 fatores

e A autenticacdo de dois fatores (2FA) é um método de seguranca de gerenciamento de
identidade e acesso que exige duas formas de identificagdo para acessar recursos e dados.

15. Lixeira "y
e Possibilita a recuperagdo de registros apds a exclusdo. 2o
16. Favoritos
e Geracdo automatica de favoritos para uso nos browsers de forma hierdrquica e organizada.
17. Pesquisa
e Pesquisa por palavra-chave para encontrar os registros cadastrados. A

4. Caracteristicas técnicas

e Criptografia AES-256

e Node-js no back-end

e Embedded JavaScript (EJS) e Bootstrap no front-end

e Uso de APIs certificadas (Google Maps, IPINFO, Node Mailer etc.)

e Banco de dados MySQL com senha criptografada

e Layout responsivo adaptado a celulares e tablets

Este projeto foi elaborado visando aprendizado no treinamento “Full-Stack Web Developer by
Angela Yu from London-UK". Diversos conceitos e boas pratica foram utilizados tais como:

e HTML5

e (CSS3

o Bootstrap 5

e Javascript ES6

o DOM Manipulation

o Backend Web Development

o Nodejs

e NPM

o Express,js
e EJS

e REST APIs

e MySQL Database
e Authentication




5. Categorias de senha

Sdo 17 categorias de senhas fixas definidas, abrangendo todas as categorias de primeiro nivel.

[ f@ Alimentacédo ]

[ Le Armazenamento ]

(¢) Comunicagdo ]

[
| M Educagao |
[

J Entretenimento }

(3 Finangas

~—

Rede Privada ]

{3} Sistemas
Governo

(3 Logistica

(] Outros

6. Icones do sistema

s Pazword

Navegacio
[J8 Painel de controle
(3 Cofres
%@ Categorias/Tipos
&} Configuragdes
I, Importar senhas
=< Compartilhamentos
4™ Gerenciamento

£i Documento de
acessos

2> Lixeira

R Transferir Cofre

Icones do sistema

Informacéo

& Usuario
o~ Senha Ok
=) N&o testada - (@) Invalida
® Ocultar/Mostrar senha
X Depende de
-+« Pendente
Q) Autenticacdo de dois fatores
& Google Chrome - @ Microsoft
Edge
) Mozila Firefox - @ Opera
& Pazword
\@; Senhas protegidas
@ Senhas desprotegidas
&2 Secret - It PIN - (C: Token

| %2 Recursos Humanos |
[

22 Rede Social J

& Saiude

[ Seguranca ]

4s Viagens

? Ajuda X
Acdo Botao

Adicionar Gravar

/) Editar

“ ) v Atualizar

W Excluir —

X Retirar B Excluir

(0 Copiar «}» Transferir

Compartilhar
< p O Duplicar I
+ Favorito
Relatérios Q Pesquisar
? Ajuda < Voltar
J, Download
- N/T Ok
Entrada
Manual Invalida l
‘C’j |mportar csv Aprovar corregdo l
Post it

Reprovar corregdo




7. Exemplos de telas

7.1. Login

s Pazword

Entre ou Cadastre-se

Email v ’

Senha v ’

Cadastrar

Esqueci a senha

© 2022-2024

Se vocé ja é cadastrado no Pazword use seu e-mail e

senha iara fazer login clicando em

Se ndo é cadastrado no sistema aperte o botdo

Cadast
sl e forneca os dados de cadastro.

Se esqueceu sua senha clique no botao
Esqueci a senha

Um e-mail sera disparado para recuperar a senha.

s Pazword

Cadastro de Usuario

Gerson Minhanuvem

gerson@minhanuvem.com.br

Eu concordo com os Termos de Uso e Politica de Privacidade

© 2022-2024

Informe os dados conforme solicitado e clique em

Um e-mail sera disparado para confirmar o cadastro.

. .6-




y_S
LA d PGZWOrd Caso o usuario tenha optado por Autenticacao de 2
fatores a tela abaixo sera mostrada apos o login.

Entre com o Token o o
Entre com o TOKEN do seu aplicativo de Autenticagao

e clique em

Token v ’

Voltar

Entre com o TOKEN para gerson@dvdsp.com.br

© 2022-2023

7.2. Dashboard

O painel de controle mostra um resumo do que esta cadastrado no sistema e permite que o usuario
navegue com facilidade até as telas relacionadas ao assunto.

Os acessos recentes sao registrados na tela principal para reduzir a navegagao.

E possivel visualizar a tela em formato de “Cartdes” ou formato de “Lista”.

Cartoes
] V1.0
& Pazword 2cesoniro @D f@faf 2] n ]
[12 Painel de controle - =
2 Senhas (220 @D ED XD D 0

e | T

oo sorhe “ (© outros - Contabilidade | (% Jogos - FIFA Volunteer ~ )| (W &
- X £ INFOGOOD £ gerson.ggbf@gmail.com £ gerson.ggbf@gmail.com
« Compartilhamentos I GERSON l._ pJ e e 2| | pia 2
4™ Gerenciamento

& gerson.ggbf@gmail.com

= Vancouver /

» | W kingHost (v Outros - Painel |
& gerson@dvdsp.com.br

KINGHOST [._ pose iJ

. | € @@Q | | S Coogte-google T &

BROWSER :“’“mwm:;a,.. B

{- Online - BestBuy )

(%) Banco de Dados - MySQL )
& pazword

ot King Host ﬂ

L7




Lista

* Pazword

(12 Painel de controle

(& Cofres

s oonn

& Senhas (CEI) @D D (XD T C

Categonias/Ti
’_ﬁ egorias/Tipos I

I, Importar senhas
«; Compartilhamentos

4™ Gerenciamento

e
% (GERsoN) (© outros - Contabilidade ) (¥ Jogos - FIFA Volunteer ~ )] (W L-- =)
[- Online - BestBuy * [j]

X (KINGHOST) (W Outros - Painel ] ( (D Banco de Dados - MysaL * [ )

X (BROWSER) (G Google - google )

% ([« NEOENERGIA] (D Onesource - HOM * [

(s Cofres & Categorias % Tipos

Senhas Cofre ¥ Compras - 22 @ Anydesk - 1

o~73 BROWSER

o=3 GERSON
o=6 KINGHOST
o=2 PARTICULAR

=211 NEOENERGIA
<22  NAKATA

@ Comunicagdo - 17

@ Finangas - 17
é Viagens - 17

& Rede Privada - 14

wm, Salude - 13

£} Sistemas - 13
Entretenimento - 12
Armazenamento - 10

Educagdo - 10

Rede Social - 4

Seguranga - 3

o
-
m
D Outros - 5
3
{4
(G5

Logistica - 1

[<§ Meus 1] [<§ Outros 2]

&b Assisténcia Médica - 7
B Banco - 11

& Banco de Dados - 2
@ Certificado Digital - 2
(J Contact Center - 1

B3 Email - 10

@ Facebook -2

O Frp-1

G Google - 1

0 Helpdesk Cliente - 2

B Linkedin - 1

@ Online - 15

€ Oracle EBS -3

7.3. Cofres

Lista de Cofres

)

W

GERSON e 9«

-

KINGHOST

o &

Wy kingHost A

¢€CceO
BROWSER ol - 1 )

FHE W LSS &

FHET LD @

FHE @ LD 20 ¢

_!_ Tr vy
PARTICULAR B 93
FEE T L <D 2

Zofres compartilhados por outros usuarios <

& NAKATA

({4 Neoenergia

& NEOENERGIA ' Yvvy

gerson.bonfim@sevenfy.com.br

gerson.bonfim@sevenfy.com.br

. .8-




Legenda dos icones do Cofre

| Qtde Senhasl n |Nivel de Preferéncia

| Senhas ndo tesndasl

| SenhascomerroI m GERSON m R\ 487 &

| Senha Protegidasl v&.ﬁ;B? @ g E &, < t’:\ 5 & |Link externo do cofre

https://www.linkedin.com/in/gersonbonfim/

Lixeira
Compartilhamentos com outros
Download do Cofre p/ TXT
f} Cofre Excluir cofre
Documento de Acessos |
Adicionar senha |
Editar |
Cadastramento do Cofre
Cofre GERSON
Cofre GERSON Link externo | https://www.linkedin.com/in/gersonbonfim/ v ]

Logotipo | https://media.licdn.com/dms/image/v2/D4D03AQFUhSD5ig2mxw/profile-displayphoto-shrink_200_200/profile-displayphoto-shrin \/J

Descri¢do | Cofre pessoal Gerson v

reer | (R J*)

Observacoes

N

Ultima atualizagdo - 12/10/2025 21:15

Download do Cofre para TXT

Confirma exportar o cofre GERSON X

Suas senhas serdo salvas em texto legivel (exemplo
Senh@123). Qualquer pessoa que conseguir abrir o arquivo
exportado podera ver.

Marque aqui para exportar as senhas protegidas

b
-

 .9-




Compartilhamento do Cofre

Compartilhar cofre GERSON com X

.‘...‘,'. Senhas protegidas ndo serdo compartilhadas
-

Abertura do Cofre (Visdo em forma de lista)

EBS6EHT L N VFiItrosE] o= o= 9 ® e ® e
GERSON Cofre pessoal Gerson 2
Observagdes v

Viagens Usudrio 2 Senha Endereco

T PZ Yy avis ? gerson.gghf@gmail.com - @ ®

TP Yy locliza 03124116852 o=

luiVZ Movida 03124116852 o= 9,

W g Y¥ sptrans ?  gerson@dvdsp.com.br o=

iV ¥y Consulado USA ?  gerson@dvdsp.com.br - o ¥

2 Yy aeroplan gerson.ggbf@gmail.com - 80

W g 1y voegol 03124116852 - o §

V% Y voegol gerson.ggbf@gmail.com -

W Yy b2 03124116852 - o W

Abertura do Cofre (Visdo em forma de cartdo)

B @ & & | TR TP VFlltrosE] o= ® ¥ e ® e
GERSON Cofre pessoal Gerson =
Observagoes A

Viagens

@ Locadoras - avis | | @ Locadoras - localiza | [.l.oadom-Mwlda Il & Outros - sptrans
& gerson.ggbf@gmail.com & 03124116852 & 03124116852 & gerson@dvdsp.com.br
- B WL s - W& localiza - 8 7 Movida - W< sptrans Y}

2\ Outros - Visto USA 25 Passagens Aéreas - aircanada

Js Passagens Aéreas - Gol 25 Passagens Aéreas - Voe Gol

& gerson@dvdsp.com.br & gerson.ggbf@gmail.com & 03124116852 & gerson.ggbf@gmail.com
- 8 7 2 ConsuladoUSA vy | o= B, @ & aeropian 7| |0~ & @ & voegol ¢ o= [ & voegol vy

S -10- L




Formulario de Cadastramento de Senha

Senha do Cofre - GERSON < Voltar
& | Entretenimento v’ v | & | Ingressos v v ] Ambiente | betocarrero v ] Local [ v ]
Endereco ﬂ https://www.betocarrero.com.br/login v ] IP v ]
Usudrio | gerson@dvdsp.com.br v ] ' © Senha | eeecccccee \/J
(® Reset " ] O02FA C) Ultima atualizacdo - O Dias
Mensagem de erro de senha | Usuario / Senha lnvélidosl v ]
Depende de % \/] Origem CHROME

v
Observagdes
4

Gravar e transferir esta senha para outro cofre| GERSON v/ (3 Duplicar W Excluir
| (o) [

7.4. Categorias/Tipos

08 Categorias de senha Tipos de senha } | [Q:‘ ui ] [@"' ';v] (S

5 Ingressos

B e ] Do L ] 6 Mateeat oW | @ Onesource B ] © Oves |
3 SAP | [ Tax Analyser JNEIS 5L ITY

@ Locadoras 45 Passagens Aéreas
Bl (Sonine ETXTY
I ET S Resanie

>+ AWs B8 Azure | & BancodeDados | (XS O Diretsrio Projeto U F1P_| G Google Drive
Lol ] Coutros | 2sTp | B8 sharepoint |

@ Anydesk G Google | 0 Helpdesk Cliente & TeamViewer |

QPPN (0 0.t | @i Trsinaments |
O Unin
oL

[0 Facebook | @ instagram § @ tinkedin | & outros T

®

O Entretenimento

7| &> Sistemas

B &

77| 4s Viagens

®

77 77 |R Compras

®

7 ¥z 17|88 Alimentagdo

7 77 ¥7 |&2d Armazenamento

®

W

(¢ Comunicagdo

®

¥z V7 7|1 Educagdo

E3]

- 7 |3 Finangas

®

7 v7 77| &1 Governo

V7 ¥z 77|08 Logistica

®

®

&3]

7 ¥7 ¥ | 8 Recursos Humanos

Sk Rede Privada

ii
=

(]

L

77 77| % Rede Social

7 ¥7 ¥z | [ Seguranga

®

T IR



7.5. Configuracoes
Configuragdes

U5 [@Configuragdes $ Assinatura

Tema
OJ J
Sky Pazword Ocean Night Forest Everest Danger Cloud Citrus
Formato O Cartdes @ Lista
& Categoria - Tipo [# Categoria - Tipo ]
£ Login
o Local V4

Idioma [m Portugués ® ] =D Inglés O () Francés O @ ) Espanhol O

7.6. Importar Senhas

Importar senhas

08 D Arquivos & Entrada manual

1. Selecionar a origem dos dados = 2 O@Chmme O@Edge () Firefox OQOpen OQG\I O &% Pazword OZoho

2. Selecionar o arquivo para importar Nenhum arquivo selecionado.

3. Escolher as categorias de senha ndo encontradas [z 4. Atualizar cofres

Arquivos temporarios de senhas importadas

ole]o]e]n]]e]=]

Categoria Tipo  Site  Usudrio

Ou usar entrada manual
Importar senhas

08 D Arqui i

Exemplo :

Google, https://www.google.com.br/login/ , usuario@gmail.com , Senha@7890 ,Write notes here

Meu site , https://www.meusite.com.br/login/ , usuario@meusite.com.br , Senha#1234 ,Escreva observagdes aqui
name, url , username , password, note

i




name — Maximo 30 caracteres - Somente letras, nUmeros, branco, ponto, traco e underline.
url — Link http ou Endereco de acesso do recurso - Nao aceita aspas simples.

username — Maximo 100 caracteres - Nao aceita aspas simples.

password — Maximo 100 caracteres.

note — Maximo 100 caracteres.

Layout dos arquivos de entrada no sistema

v Pazword Lavout

& Google Chrome 1 2 3 4 5

@ Microsoft Edge
name url username password note

©® Opera

L) csv
1 (2 3 4 5 6 7 8 9

Mozila Firefox

url |username | password | httpRealm |formActionOrigin | guid | timeCreated | timeLastUsed | timePasswordChanged
1 2 3 4 5 6

Zoho
name url note1 note2 username password
1 2 3 4 5

& Pazword
COFRE_COD CATEG_COD CATEG_TYPE AMBIENTE SITE
6 7 8 9 10
LOCAL IP USER OBS DEPENDE
1 12 13 14 15
STA ERR PROTECTED ORIGEM SCORE
16 17 18 19
2FA DT_HR_UPDATE DT_HR PASSWORD

Exemplos de arquivos de entrada:

e Chrome/Edge/Opera/CSV
name,url,username, password,note

agendafacil.prefeitura.sp.gov.br,https://agendafacil.prefeitura.sp.gov.br,
usuario@gmail.com, Senha#999,

¢ Firefox

"url", "username", "password", "httpRealm", "formActionOrigin", "guid", "timeCreated", "timela
stUsed", "timePasswordChanged"

"https://nfe.portoalegre.rs.gov.br", "usuario@gmail.com", "Senha#999",, "https://nfe.porto
alegre.rs.gov.br","{5de62c91-2f19-42d1-a24e-
b5849935ce96}","1654536184255","1654536184255","1654536184255™"

e Zoho

name,url,notel,note2,username, password

atendimento.sptrans.com.br,https://atendimento.sptrans.com.br/cadastro, notel, note2,
usuario@gmail.com, Senha#999

-13 -



e Pazword

PWD_COFRE_COD, PWD CATEG COD, PWD CATEG TYPE, PWD AMBIENTE, PWD SITE, PWD LOCAL,
PWD _IP, PWD USER, PWD OBS, PWD DEPENDE, PWD STA, PWD ERR, PWD PROTECTED, PWD ORIGEM,
PWD SCORE, PWD 2FA, DT HR UPDATE, PWD DT HR, PWD PASSWORD

"KINGHOST", "Armazenamento", "FTP", "KingHost", "ftp", "ftp.pazword.com.br","", "usuario@gmai
l.com","Caminho fisico : /home/pazword\r\nHost FTP alternativo
ftp.nodejsngl0f06.kinghost.net\r\nAcesso WebFTP
http://webftp.kinghost.com.br/","",""S","","S", "Pazword","73","N", "2024-05-
27T20:57:59.0002","2024-05-27T20:57:59.000Z", "Senha#999"

"KINGHOST", "Armazenamento", "Outros", "Painel", "kinghost", "https://login.kinghost.com.br/
", " ", "usuario@gmail .com"’ "", |"l, "S"’ ""’ "S"’ "Pazword|" "73", "S"’ "2024_10_
10T15:29:41.0002","2024-10-10T15:29:41.0002", "Senha#999"

"KINGHOST", "Comunicacédo", "Email", "SMTP", "Locaweb", "email-
ssl.com.br","","usuario@gmail.com", "MAIL PORT=465\r\nMAIL SEC=true","","sS","","S", "Pazw
ord","73","N","2024-05-27T20:58:06.0002","2024-05-27T720:58:06.000Z", "Senha#999"

7.7. Pesquisar

Permite a pesquisa de registros gravados no sistema por palavra-chave ou critérios de acordo com a
necessidade do usuario.

v.1.0
2 Gerson Filho m a

= Pazword

(8 Painel de controle 8 & ¢« VFiItros[__Status__ VH_ Protegio ___ V][_Categoria_ VH___Tipo__ VH__Cofre_ VH__Origem__ VI @
(3 Cofres Ik‘ewquisar I Q Pesquisar
I & Categorias/Tipos
F_ P H Report_04
v Pazword Pesquisar Senhas port.
2. mportar senhas q 01/10/2025 13:23
I =< Compartilhamentos
4™ Gerenciamento [ﬁ Categoria] Senhas Tipo/Ambiente
Senhas por categoria
- Compras
- Finangas | § Compras | 24
- ComunicagGo
- Rede Privada
- Entretenimento
- Satide
- Viagens " — 18
A (¢) Comunicagédo

- Educagdo

7.8. Compartilhamentos

Cofres enviados

Compartilhamento de cofres
08 = Cofres enviados (i) = Cofres recebidos (§) &= Senhas enviadas (i) e= Senhas recebidas
Meus cofres Compartilhados com

R RCRICET gerson.bonfim@sevenfy.com.br

Administrador

gerson@dvdsp.com.br

| -14-




Cofres recebidos

Compartilhamento de cofres

08  «cofres enviados (i) «; Cofres recebidos (2) ©= Senhas enviadas (i)

&= Senhas recebidas

<

Solicitar transferéncia do cofre

gerson.bonfim@sevenfy.com.br

<

Solicitar transferéncia do cofre
gerson.bonfim@sevenfy.com.br

Senhas enviadas

Compartilhamento de cofres

©= Senhas recebidas

o
08 = Cofres enviados (i) = Cofres recebidos () ©= Senhas enviadas (i)
Corre¢bes de senha
NEOENERGIA Banco OW B Ol © reprovada

Senhas recebidas

23/09/2025 15:08

Enviadas para

gerson.bonfim@sevenfy.com.br

Compartilhamento de cofres

08 = Cofres enviados [§) =<, Cofres recebidos &= Senhas enviadas ©= Senhas recebidas ' 7

Corregées de senha

AGUSTA RFC 23/09/2025 15:08
BRIDGESTONE » DW_DEV 23/09/2025 15:08
BRIDGESTONE DW_PRO 23/09/2025 15:08
CANADIAN SOLAR Saa5_HOM 23/09/2025 15:08
FEMSA DEV 23/09/2025 15:08
LAUREATE UAM-LAUREATE 23/09/2025 15:08
LAUREATE TXT DFE PRD 23/09/2025 15:08

7.9. Gerenciamento
Gerenciamento
I () Seguranga 22 Usudrios [] Acessos Relatérios

Relatérios

( & 01. Senhas invdlidas
B 02. Andlise de senhas
B 03. Corregées de senha
B 04. Senhas por categoria (Pesquisar)
E) 05. Alteracées de arquivo | dd/mm /aaaa (= |até| dd/mm/aaaa (3 |
E) 06. Relatério de auditoria | dd/mm /aaaa 3 |até| dd/mm /aaaa (3|
[E] 07. Senhas fracas
[E] 08. Senhas para revisar
[E] 09. Senhas néo testadas
&) 10. Comparar senhas com BROWSER
B 71. Documento de acessos - PARTICULAR
B 12. Compartitlhamentos
| B 13. Categorias de senha

Recebidas de
pazword@dvdsp.com.br

gerson.bonfim@sevenfy.com.br

gerson.bonfim@sevenfy.com.br
gustavo@dvdsp.com.br

gerson.bonfim@sevenfy.com.br

gerson.bonfim@sevenfy.com.br

T I -




7.10. Lixeira

GERSON ﬂ

X Lixeira W

Arm azename nto Usudrio Senha Enderego Data

W 7% 0 (ErPkinghost kinghost pazword o= 15/03/2025 17:33 - 22 Dias
Comun ICacao Usudrio Senha Endereco Data

W 0 login bonfigg@hotmail.com - 02/10/2024 14:08 - 186 Dias

7.11. Favoritos

Confirma gerar arquivo HTML de favoritos X

Os link disponiveis nos cofres serdo gravados em um arquivo
na sua pasta de downloads chamado favoritos_pazword.html
que podera ser importado como favoritos no seu browser.

@D Incluir cofres inativos

@ Incluir cofres compartilhados

& C O DO &2 localhost:21070/app

[ Pazword [ GERSON @3 VMWARE-PANVEL

& Pazword

Sair

v.0.5.1-Beta

O capam O outros >

(3 copeLAND O sistemas > .7 Mastersaf DFE HOM SaaS __ sfy.silvana.galante

O cumMmINS .} Mastersaf DFE PRD SaaS __ sfy.silvana.galante

O emBasA @ Onesource PRD SaaS__ ADM_CADAM @s&
ps:)

@ Onesource UAT-Admin SaaS__ ADM_CADAM
0O ro0

O METRO

@ Onesource UAT-Operador SaaS __ OPERADOR_CADAM
@ Tax One PRD __ TaxOneProject
O NADIR @ Tax One UAT __ gerson.bonfim@sevenfy.com.br

(O PANVEL

>
>
>
>

O EMERSON >
>
>
>
> @ Tax One UAT __ wlima_cadam_uat
>

X B X X X B8

O SALITRE

Abrir tudo em abas

T -




8. Relatorios

8.1. Senhas invalidas

8 & <« VFiltros ©® @ ® o | v
s Pazword Senhas invéalidas 06/04/2025 009:51
Categoria Tipo/Ambiente Local Usudrio 2 © Senha o Mensagem Dias
GERSON
arduino gerson.ggbf@gmail.com & Perdi o recovery code 303
8.2. Analise de Senhas
;e « YFiltros o= - ©® @ ® e
s Pazword Anélise de senhas 06/04/2025 009:39
Pontuacédo Cofre Senhas N/T Invélida Protegida 2FA Fraca Boa Forte  Excelente
KINGHOST < (£} PR 95 01 @1 5
GERSON o84 T 953 017 @5 64 ®I ©2
BROWSER o-78 54 ®17 48 ©12 @1
(o) PARTICULAR —0 2 92 ®?2
8.3. Correcoes de senha
08 & ¢ ?Filtros[ VH v
v¢ Pazword Corregdes de senha g6/04/2025 00:52
Meus cofres Compartilhados com Corre¢des de senha recebidas dos usuérios Data Status
Outros cofres  Recebidos de Corre¢bes de senha enviadas por mim Data Status
NEOENERGIA gerson.bonfim@sevenfy.com.br Gerson Sevenfy Armazenamento BancoDW HOM 03/09/2024 15:23
NEOENERGIA gerson.bonfim@sevenfy.com.br Gerson Sevenfy Armazenamento BancoDW HOM 23/07/2024 15:02

T N




8.4. Senhas por categoria

B & <« VFiltros o= o= o= ! ® O [ v][ v][ v” v
% Pazword Senhas por categoria 06/04/2025 009:53

Categoria Senhas Tipo/Ambiente

22

BROWSER 11

[canefuuu ][ i i i i ]
(® Online )(c @ ) (ctetrogate eletrogate) )( )( i leroymeriin)
jadomecanico lojadomecanico ( ira madeir ira) ( )
GERSON 11

(1) Comunicacao 17

[Americanas online][- i ][* [« urzr]

Online] [., d:

ucar

[eletrogate Eletroqate] [* Kabum Kabum] [* Mercado Livre] [* Netshoes Online][* Shopee shopce] [* STIX]

>k Imovelweb Imovelweb

BROWSER 1

8.5. Alteracoes de arquivo

B & « VFiItros[ VH V][ V]|dd/mm/aaaaD’até|dd/mm/aaaaﬂ‘
%% Pazword Alteragbes de arquivo
Categoria Usuério Local Responsavel
Tipo Senha IP Data
Ambiente Reset Mensagem Depende Observagées Status
GERSON ®
gersongomes2021 N/T https://clegc-gckey.gc.ca/j/eng/l FIREFOX
[ Outros | 06/04/2025 09:20
Canada
8 gerson@dvdsp.com.br
[ Outros 06/09/2024 13:59
Canada

8.6. Relatorio de auditoria

8 & <«
& Pazword
Data Acdo

Cidade

Vriltros | v dd/mm /aasa 9 |até | dd/mm/assa &9

Relatério de auditoria

Pais Browser

[V

Estado Sistema

T T




8.7. Senhas fracas

Dg S ¢ VFlltros_ Vi
v¢ Pazword Senhas fracas GRiOR RS O0es
Categoria  Tipo/Ambiente Local Usuério © Senha Pontuagdo Origem Depende
BROWSER
mton ®%  FREOX
leamingexpresshub  29065039347042 ®48 FIREFOX
bankline gerson.bonfim@sevenfy.com.br ® 48 FIREFOX
ccfacil 1174908 ®36 FIREFOX
& Rede Privada localhost gerson @® 36 FIREFOX
% Rede Privada localhost CAD @21 FIREFOX
 Rede Privada localhost EMR @21 CHROME
% Rede Privada localhost MRS @21 CHROME
& Rede Privada localhost bonfigg @24 CHROME
(% saide insidediagnosticos  RES145237 ®24 FIREFOX
L3
8.8. Senhas para revisar
08 & ¢ VFiltros | v || ok v || 365 Dias v
%% Pazword 1 Senhas para revisar G/B2Ra5 00780
Categoria Tipo/Ambiente Local Usuério © Senha Status Mensagem Dias
KINGHOST
B e — 0 a3
8.9. Senhas nao testadas
8 & ¢« VFiltros ©® @ ® e VH v
v¢ Pazword Senhas nao testadas 06/04/2025 009:58
Categoria Tipo/Ambiente Local Usudario © Senha Origem
BROWSER
Canada gerson.ggbf@gmail.com 2 [Canada FIREFOX
® Online enjoei enjoei gerson@dvdsp.com.br & enjoei FIREFOX
somoino  gerson@dvelsp.com.br 2 submarino|  FREFOX
() Comunicacio login giiserte@gmail.com Z login FIREFOX
2 Email login login 03124116852 2 |login FIREFOX

19 L



8.10. Comparar senhas com BROWSER

08 & « Vriltros[GERSON  v| @ B
v¢ Pazword Comparar senhas com BROWSER Eeporiio
02/11/2025 11:42
Categoria/Tipo/Ambiente Usudrio © Senha Cofre Data
GERSON
[ Outros JETEEES gerson@dvdsp.com.br B GERSON & 13/10/2025
=] BROWSER FIREFOX 20 Dias

8.11. Documento de acessos

8 & ¢ ¢

Documento de acessos Sintético

VFlIHOS[M}@ o= o= 9 @

Cofre pessoal Gerson

Observagoes A
Viagens ©
[:J avis 2 gerson.gghf@gmail.com o=
[ ] Movida 2 03124116852 o=
sptrans 2 gerson@dvdsp.com.br o=
Consulado USA 2 gerson@dvdsp.com.br o
45 Passagens Aéreas aircanada aeroplan 2 gerson.ggbf@gmail.com o= L)}
45 Passagens Aéreas Gol voegol 2 03124116852 o=
45 Passagens Aéreas Voe Gol voegol 2 gerson.gghf@gmail.com o=
45 Passagens Aéreas voegol b 2 03124116852 o
L
8.12. Compartilhamentos
8 & « VFiItros‘ V][ v” vJ
vs Pazword Compartilhamentos gt sy
Meus cofres Compartilhados com Data Status
KINGHOST gerson.bonfim@sevenfy.com.br Gerson Sevenfy 02/07/2024 14:45
Outros cofres Recebidos de Data Status
NAKATA gerson.bonfim@sevenfy.com.br Gerson Sevenfy 23/09/2024 09:38
NEOENERGIA gerson.bonfim@sevenfy.com.br Gerson Sevenfy 18/07/2024 21:55

T T —




8.13. Categorias de senha

Ee« L —

& Pazword Categorias de senha 2:/"1"1';5:)25 s

Categoria / Tipo Palavras chave Observagio
0 Dupliado teste

tudogostoso, receitasnestle, receitas, allrecipes, tastemade, cybercook, bonappetit, thekitchn, {teste!

£ Duplicado teste

anycesk,este

£} Sistemas

[ = API | postman http://
www.api.com

[ Mastersaf DFE mastersaf, metroweb, msafdfe-prd

oracle, profile, bimboconnect
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